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1 Inledning

I det aktuella arbetet med att utveckla det civila forsvaret spelar ett relevant hotbildsunderlag en central roll.
Pa uppdrag av Myndigheten for samhallsskydd och beredskap (MSB) utvecklade Totalforsvarets
forskningsinstitut (FOI) 2014 ett antal sa kallade typfall som grund for planering for civilt forsvar.! Dessa
typfall speglar olika méjliga situationer och handelseférlopp:

e Typfall 1: Beredskapshgjning, mobilisering och transport till utgangsomraden

e Typfall 2: Angrepp med fjarrstridsmedel m.m., riktat huvudsakligen mot civila mal

e Typfall 3: Angrepp med fjarrstridsmedel, mot framst militara mal

e Typfall 4: Angrepp som omfattar landstigning och luftlandsattning mot viktiga omraden i Sverige

Vidare har typfallen utpekats som grundladggande planeringsunderlag i Forsvarsmaktens och MSB:s
gemensamma grundsyn for en sammanhangande planering for totalforsvaret.?

| takt med forandringar av omvérlden och den sékerhetspolitiska situationen behdver hotbildsunderlag
omvérderas och uppdateras. Forsvarsmakten och MSB? konstaterar att hotbilden, jamfort med tidigare, ar
mer komplex och diffus och att den inte tillater en lika tydlig gransdragning mellan fred och krig. Lander
och aktorer som vill paverka Sveriges intressen, handlingsfrihet, formagor och agerande kan anvanda
politiska, ekonomiska, psykologiska och militara medel for att na sina avsikter, bland annat genom
patryckningar, sanktioner, spridning av desinformation, sabotage och maktdemonstrationer. Dessa medel
kan kombineras pa olika satt och anvéndas saval 6ppet som dolt och kan utgéra en sammansatt
paverkansoperation som en aktor kan iscensatta for att na sina dvergripande mal. Underrattelseverksamhet
riktad mot svenska intressen och installationer samt cyberattacker ar andra ténkbara verktyg.

Sadana aktiviteter forknippas med sé kallad grazonsproblematik, vilket lyfts fram som en sarskild utmaning
i Forsvarsmaktens perspektivstudiearbete.* Det handlar om aktiviteter som riktas mot hela samhallet och
utnyttjar olika medel for att uppna politiska malsattningar eller for att skapa gynnsamma forutsattningar for
ett framtida militart agerande.

Aven Forsvarsberedningen lyfter fram grazonsproblematik, i termer av bl.a. ryktesspridning, motsagelsefull
information, kriminell verksamhet, sabotage samt natverks- och paverkansoperationer.
Forsvarsberedningen betonar vikten av att kunna méta grazonsproblematik, vilket stéller stora krav pa
beslutsfattande och agerande, och patalar sarskilt dilemmat forknippat med den initiala osakerheten om att
forsta om det som sker utgér medvetna handlingar eller inte. Vidare ser aven Forsvarsberedningen en
grazonssituation som en mojlighet for motstandaren att dverraska och vilseleda forsvararen for att undvika
motatgarder och beredskapshojning.

Syftet med de antagonistiska aktiviteterna i grdzonen kan variera, exempelvis att fi Sverige att justera sin
handels-, utrikes-, sakerhets- eller forsvarspolitik, att hindra Sverige fran att ta emot eller komma andra till
hjalp, att forsvaga Sverige infor en militar konflikt, att belasta det europeiska samarbetet etc. Beroende pa
situation och syfte kan aktiviteterna fa olika karaktar, exempelvis dolda for att skapa osakerhet om vem
som ligger bakom dem eller mer 6ppna for att mer tydligt hota och skrdmmas.

Det finns ingen allmint vedertagen definition av ”grézon”. Ibland anviinds begreppet synonymt med sa
kallade hybridhot och hybridkrigforing, eller icke-linjar krigforing, i synnerhet nér en eskalerande

! Lindgren, F. (2014). Hotbildsunderlag i utvecklingen av civilt férsvar. FOl Memo 5089. Totalforsvarets forskningsinstitut; vilken
var en vidareutveckling av Dalsjé, R., Lindstrom, J., Wesslau, K., Odlund, A. (2013). Civilt férsvar — en forstudie. FOl Memo
4733. Totalforsvarets forskningsinstitut

2 Forsvarsmakten och MSB (2016). Sverige kommer att mota utmaningarna. Gemensamma grunder (grundsyn) for en
sammanhdngande planering for totalférsvaret. FM2016-13584:3, MSB 2016-25

3 Forsvarsmakten och MSB (2016)

4 Forsvarsmakten (2017). Forsvarsmaktens delredovisning av perspektivstudien 2016-2018. FM2015-13192:12

5 Forsvarsberedningen (2017). Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila férsvaret 2021-2025. Ds
2017:66. Forsvarsdepartementet
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grazonsproblematik avses. En kombination av flera grazonstaktiker kan utgéra nagot som skulle kunna
benamnas som hybridkrigforing. Men hybridkrigféring kan ocksa vara ett patagligt inslag i en
krigssituation. Grazonen kan ses som ett tillstand eller ett skede som syftar till att vinna nagot utan
eskalering och/eller att skapa fordelar infor en eventuellt eskalerad situation, dvs. krigsforberedelser.
Hybridkrigforing ar darmed nagot som kan forknippas med saval grazonen som kriget.

MSB har uppdragit FOI att komplettera det befintliga hotbildsunderlaget (typfall 1-4) med ett scenario som
speglar en eskalerande grazonsproblematik med pataglig samhallspaverkan men dar varken hojd beredskap
rader eller synbara militara maktmedel anvands, atminstone inte inledningsvis. Detta scenario bendamns
som Typfall 5: Utdragen och eskalerande grazonsproblematik.®

Beskrivningen av Typfall 5 féljer samma upplagg som for typfall 1-4. Det innebér bland annat att
konsekvenser av handelseutvecklingen beskrivs i avsnitt 2.3 - 2.4 utifran malen for civilt forsvar.” Eftersom
handelseutvecklingen utspelar sig i fredstid sa kan man anse att det istallet vore lampligare att utga fran
malen for krisberedskapen. Det centrala &r dock inte valt mal utan beskrivningen av de konkreta
konsekvenserna i samhéllet. Darutéver har Forsvarsberedningen foreslagit en helt ny malstruktur for
totalforsvaret som bland annat inkluderar psykologiskt forsvar och motstandskraft pa ett tydligare satt,
vilket ar av stor relevans for typfallet.®

Att hojd beredskap inte rader inom ramen for foreliggande typfall 5 behdver kommenteras. Det civila
forsvarets sarskilda regelverk aktiveras forst vid hojd beredskap och det civila forsvaret ska baseras pa den
ordinarie krisberedskapen. Detta innebér att det som sker inom ramen for en grazonssituation ska hanteras
av samma aktorer och inom i stort sett samma organisatoriska former som i fredstid. Tillgangliga verktyg
for hantering ar darmed desamma som i fred inom ramen for regelverket avseende krishantering, dvs. till
skillnad fran under héjd beredskap da exempelvis forfogande for att tillgodose totalforsvarets behov kan
tilldmpas.

Forsvarsberedningen har gjort en genomgang och beskrivning av det rattsliga laget som ror totalforsvar och
anser sammanfattningsvis att det finns grundlaggande legala forutsattningar for att kunna hantera saval
grazonsproblematik som krig.°

Typfallen ar 6ppet tillgangliga, dvs. inte forknippade med sekretess. Typfallen &r ténkta att fungera som
grundlaggande utgangspunkt vid planering, exempelvis att exemplifiera grova planeringsriktningar men
inte strikt avgransa dessa. Typfallen ska fungera som en gemensam utgangspunkt for olika sektorer och
myndigheter. | en metodinriktad FOI-rapport fran 2017 foreslas hur typfallen kan anvandas och utvecklas
for att utgdra ett anvandbart planeringsunderlag, liksom anpassas till aktuellt verksamhets- eller
ansvarsomrade.1°

Det slutliga skarpa planeringsunderlaget, dvs. utvecklade typfall eller mer detaljerade antaganden och
analyser i relation till typfallen, maste hanteras under sekretess eftersom detta anger vad myndigheter
planerar for och darmed ocksa vad man valjer att inte planera for, vilket utgor potentiella sarbarheter i
totalforsvaret.

& Typfallet har genererats med hjélp av metodik baserad pa Jonsson, D.K. (2017). Att anvanda scenarier i planering for civilt forsvar.
FOI-R--4434--SE. Totalforsvarets forskningsinstitut. | arbetsprocessen har expertstod ldmnats av FOl-analytiker inom
asymmetriska hot, sakerhetspolitik och samhéllets sakerhet. Synpunkter pa tidigare utkast har lamnats av foretriadare for MSB och
Forsvarsmakten.

" Uppgifterna, tillika verksamhetens mal, ar att varna civilbefolkningen, sékerstélla de viktigaste samhallsfunktionerna, samt bidra
till Forsvarsmaktens formaga vid vapnat angrepp eller krig i var omvérld (se t.ex. Forsvarspolitisk inriktning — Sveriges forsvar
2016-2020, prop. 2014/15:109).

8 Forsvarsberedningen (2017) (s. 83) foreslar saval ett fortydligande som en utvidgning av uppgifterna. De ursprungliga uppgifterna
har kompletterats med: uppratthalla en nédvéndig forsorjning, uppratthalla samhéllets motstndskraft mot externa pétryckningar
och bidra till att starka forsvarsviljan, bidra till att starka samhéllets formaga att férebygga och hantera svara pafrestningar pa
samhallet i fred, samt med tillgangliga resurser bidra till formagan att delta i internationella fredsframjande och humanitara
insatser.

® Forsvarsheredningen (2017)

10 Jonsson, D.K. (2017)
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2 Typfall 5: Utdragen och eskalerande
grazonsproblematik

2.1 Introduktion

Typfallet belyser ett eskalerat férlopp som skulle kunna leda mot ett sa kallat skymningsléage, dvs. en
konfliktsituation déar nésta steg kan forvéntas vara 6ppna stridshandlingar.

Det rader en anstrangd sakerhetspolitisk situation i naromradet men det foreligger inledningsvis inget direkt
konkret militart hot mot Sverige som motiverar hojd beredskap. De inledande héndelserna innebér en rad
utmaningar for samhallet men utgér ocksa en larmklocka for den svenska regeringen och Férsvarsmakten
infor en mojlig eskalation. Handelseforloppet ar tamligen utdraget i tid, drygt nio manader, och de
sakerhetspolitiska spanningarna i naromradet 6kar over tiden for att i scenariots avslutande faser inbegripa
begransade stridshandlingar i nagot av de nordisk-baltiska grannlanderna.

Bade regeringen och myndigheter, liksom allméanheten, utsatts for direkta pafrestningar via paverkade
samhallsfunktioner, liksom informationspaverkan, samtidigt som det initialt &r oklart vad det egentligen &r
som sker. Antagonistens syfte med aktiviteterna ar ocksa oklara, atminstone inledningsvis. Givet att den
sékerhetspolitiska situationen &r anstrangd och eskalerar mot en eventuell regional konflikt skulle syftet
exempelvis kunna vara att lamsla svenskt beslutsfattande, att fa Sverige att avbryta bilaterala och
internationella militra samarbeten, att férhindra att Sverige tar emot tredje part, samt att skapa
handlingsutrymme for ett militart ingripande mot Sverige eller ndgot nordiskt-baltiskt grannland. De
parallella utmaningarna att hantera storningar, klargora laget, aterstalla samhallsfunktionalitet och mildra
de negativa effekterna av storningarna, liksom att forsta antagonistens mal, karaktariserar denna typ av
scenario.

2.2  Situation och handelsefdrlopp

I Sverige, liksom i de nordisk-baltiska grannlédnderna, har under senare tid ett tdmligen stort antal
svarforklarliga olyckor intraffat. Detta bidrar till en kad arbetsbelastning for polis, raddningstjanst och
akutsjukvard. Dartill sker en rad dolda angrepp sasom mindre cyberangrepp och fysiska sabotage pa
samhallsfunktioner dar man forsoker dolja sparen och/eller rikta misstankarna at annat hall. Angreppen
forefaller ske framst mot “14gt hingande frukter” sasom lokala forsorjningssystem samt enstaka
samhallsaktorer och foretag, snarare &n mot strategiska mal. Férekomsten av forvrangd information och
korrupta data i system som anvands av beslutsfattare, operatérer och specialister inom en rad
samhallssektorer dkar, vilket tyder pa avancerade dataintrang. Péaverkan pa samhallets funktionalitet ar
tamligen begransad men bland allmanheten sprider sig dnda viss oro.

Spridandet av propaganda via internetaktivister och alternativa medier, som sedan ibland oreflekterat sprids
vidare i svenska traditionella medier, formedlar en skev bild av Sverige. Den svenska allménheten utsatts
for mangtydiga fakta och ibland ren desinformation i frdgor som beror bl.a. ordning och trygghet, migration
och integration, traditionella varderingar, krisberedskap och férsvar, samt utrikes- och sékerhetspolitik.
Dessa informationsoperationer, som i forsta hand utnyttjar vart 6ppna samhalles informationsinfrastruktur i
termer av internets sociala medier och bloggar, liksom indirekt TV, radio och tidningar, far viss negativ
paverkan pa allméanhetens fortroende fér myndigheter och politiker.

Frammande makts underrattelseverksamhet i Sverige och dess grannlénder 6kar med tiden. Det gor dven en
allt mer konfrontativ diplomatisk retorik i kombination med spridning av propaganda via statskontrollerade
medier.

De upprepade infrastrukturella stérningarna, som nu pagatt i flera manader, sliter pa samhallet.
Verksamheter nar dvertidstak for anstallda, far brist pa reparationsmaterial och éverskrider budget.
Myndighetsbeslut drar ut pa tiden pga. forsvarad informationsdelning beroende pa storda IT-system. De
periodvisa storningarna i lokal och regional elférsorjning, liksom i data- och telekomsystemen, bidrar till
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forstérkta storningar i andra forsorjningssystem och samhéllsfunktioner. Eftersom &ven Sveriges
grannlander &r drabbade forstarks problemen ytterligare av gransoverskridande effekter.

Den upplevda otryggheten bland manniskor leder till indirekta effekter sasom exempelvis att det rader brist
pa vissa livsmedel pga. hamstring. Fler évergar ocksa till att anvanda kontanter pga. stérningar i
betalkortssystemen, vilket leder till kontantbrist pa vissa hall. Primarvarden belastas av lokala utbrott av
magsjuka. Raddningstjansten belastas av en 6kning av bréander pga. att ménniskor anvander uttjénta
eldstader samt lagar mat Gver 6ppen eld pa exempelvis balkonger, nar varme- och elsystem fallerar. Polisen
belastas av 6kade ordningsstorningar och dkad gangkriminalitet liksom av alltmer valdsamma uppgorelser
mellan olika gdng som helt pl6tsligt forefaller blivit tyngre bevapnade. Vidare kan en markant 6kning av
den organiserade brottslighetens aktiviteter pa den ekonomiska arenan konstateras, sasom bidragsfusk,
skattebrott och penningtvatt. Sérskilt drabbad ar bank- och finanssektorn som utsétts for cyberrelaterade
utpressningsforsok via s.k. ransomeware-attacker.

Ett falskt pressmeddelande som ser ut att komma fran Sékerhetspolisen, avseende dkat terrorhot mot
Sverige, far stor spridning i sociala medier. Dessutom férekommer motsvarande inldgg pa sociala medier
som kan tolkas som att de kommer fran palitliga kallor sasom Sveriges Radio och Krisinformation.se. Detta
skapar oro och forvirring och tar myndigheternas kommunikationsresurser i ansprak.

Nar den anstrangda situationen har varat i ungefar ett halvar blir frimmande makts diplomatiska utspel allt
mer aggressiva med indirekta hot om militart vald. Paverkansoperationer pa den internationella nivan
intensifieras for att forhindra en gemensam hallning, framst inom EU. Denna paverkan sker bl.a. via
diplomatiska framstotar, ekonomiskt bistand, fordelaktiga handelsavtal, hot om indragna energileveranser
och personliga kontakter. Sverige och de nordisk-baltiska grannlédnderna vill gemensamt med EU peka ut
och vidta sanktionsatgéarder mot antagonisten men EU ar politiskt splittrat. Vidare bidrar den svenska
parlamentariska situationen, med en svag minoritetsregering och ett tdmligen polariserat politiskt klimat,
till att det ar svart att na konsensus avseende hur Sverige ska bemdta hoten. Frammande makt underblaser
den politiska splittringen genom att stodja ytterlighetsrorelser pa saval hoger- som vansterkanten, liksom att
forsoka paverka enskilda politiker inom etablerade partier.

Det &r ovanligt kallt for arstiden sa den individuella och lokala krisberedskapen séatts pa svara prov nar
storningarnas intensitet fortsétter att 6ka. Samhéllsutndtningen och bristen pa information om “’vad som
egentligen hander?” ger pétagliga psykologiska effekter. Teorier om inhemsk terrorism och att hdndelserna
skulle vara frukten av en konspiration for att fa Sverige att dverge sin traditionella sakerhetspolitik far visst
faste, vilket ocksa underblases av fraimmande makts informationsoperationer via saval statskontrollerade
medier som sociala medier och somliga svenska debattorer.

Okningen av fartygsrelaterade incidenter, svarforklarliga olyckor och konstaterade sabotage gor att redare i
allt storre utstrackning undviker hamnar och farleder i anslutning till Ostersjon, inte minst pga. héjda
forsakringspremier. Produktionen i viss tillverknings- och féradlingsindustri har dock redan stagnerat pga.
brist pa insatsvaror och komponenter till foljd av IT-relaterade storningar i transportlogistiksystemen.

Ett omfattande cyberangrepp intraffar. Detta drabbar savél Sverige som de narmaste grannlanderna och
under nagra dagar fungerar inte betalningssystemen, ledningssystemen for flyg- och tagtrafik samt
mobiltelefonin. Den svenska krisheredskapen prévas hért da ocksé de fysiska sabotagen mot de nationella
forsorjningssystemen eskalerar. Stérningarna som drabbar just el- och drivmedelsforsérjningen skapar stora
foljdeffekter i andra system, exempelvis paverkas bade primarproduktionen av livsmedel och kylkedjan vid
transporter, vilket far stora konsekvenser for mojligheten att distribuera farskvaror och frysta livsmedel.
Stérningarna paverkar darmed forsorjningen av saval inhemskt producerade som importerade livsmedel.
Vissa skador som foljd av sabotagen kommer att ta lang tid att reparera och darmed att aterstalla
funktionalitet. Det &r svart att leda och samordna verksamheter och atkomsten till elektroniska styrsystem
ar mycket begrénsad. Dartill &r det osékert om hela VMA-systemet fungerar som planerat.

Forsok till patryckningar mot olika beslutsfattare 6kar via epost, brev och hembesok. Har drabbas inte bara
myndighetspersoner utan dven nyckelpersonal inom privat samhallsviktig verksamhet. Foretag med
leveransavtal med Forsvarsmakten forefaller vara hardast drabbat av hot om vald och sabotage.
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Det rapporteras fran ett nordiskt-baltiskt grannland om sociala oroligheter mellan olika etniska grupper
samt att nagra slags bevapnade lokala miliser gor sporadiska angrepp mot myndighetskontor och polisen.
Samtidigt okar fraimmande makts militara 6vningsverksamhet och omdispositioner i naromradet, liksom
krankningar av svenskt luftrum och sjoterritorium. Efter nio manaders stérningar och svar
samhallsanstrangning ar nu radslan allmant utbredd inom den svenska befolkningen och manga som har
mojlighet [amnar stdderna och beger sig till slaktingar eller fritidshus ute i landet. Vissa véljer till och med
att lamna Sverige. Detta inte minst pa grund av att en snar akut livsmedelsbrist kan skonjas. Ransonering
forbereds men hamstringen av det som fortfarande finns tillgangligt eskalerar, liksom priserna.
Solidariteten med andra i narmiljon ar dock stor och manga manniskor hjalper varandra i denna anstrangda
situation medan andra inriktar sig pa att skydda sina egna resurser, med vald om sa ar nodvandigt.

Befolkningen i allmanhet kanner stor frustration och uttrycker starkt missnoje, vilket underblases av
fraimmande makts intensifierade propaganda och ryktesspridning, som bl.a. formedlar bilden av att
fornodenheter undanhalls befolkningen till forman for Forsvarsmakten och dess utlandska
samarbetspartners. Upplopp och plundring forekommer i flera svenska stader.

Vaga nyhetsrapporter, samt en flodvag av tvetydig information pa sociala medier, om stridshandlingar i det
nordisk-baltiska grannlandet nar den oroliga svenska allmanheten och de utarbetade svenska
beslutsfattarna. Frammande makt varnar den svenska regeringen for att besluta om hdjd beredskap, och
darigenom ytterligare 6ka spanningen i naromradet, men kommer samtidigt med ett erbjudande. Sverige
erbjuds humanitart bistdnd, och dé i synnerhet vissa svart drabbade kommuner vid Ostersjokusten, i form
av direktinforsel av fornddenheter, drivmedel, reparationsmateriel och teknisk personal.

2.3 Forutsattningar for att varna civilbefolkningen

Trots att de inledande handelsernas paverkan pa samhallets funktionalitet ar begransad finns risk for att oro
och radsla breder ut sig, vilket exempelvis kan 6ka sjukfranvaron. Informationskampanjer, desinformation,
falska meddelanden och annan psykologisk paverkan kan i sin tur paverka allmanhetens fortroende for
samhallets styrning och darmed forsvarsviljan.

Okningen av olyckor paverkar direkt civilbefolkningen men dkar ocksé arbetshelastningen for polis,
raddningstjanst och akutsjukvard, vilket indirekt minskar mojligheten att varna civilbefolkningen.

Storningar i el- och varmesystem som intraffar under de kalla arstiderna kan ha direkt paverkan pa
civilbefolkningens hélsa. Behov av evakuering av sarskilt utsatta kan behovas.

Elavbrott i kombination med storningar i leveransen av reservkraftsbransle paverkar exempelvis sjukvard
och avloppsrening, vilket ocksa kan drabba civilbefolkningens halsa. Avsaknad av varmvatten kan medfora
sémre hygien och dérmed 6kad risk for smittspridning och eventuella sjukdomsutbrott.

Storningar i betalningssystemen paverkar manniskors méjligheter att anskaffa fornodenheter och darmed
deras fysiska hélsa. Om det inte &r mgjligt att anskaffa férnddenheter pd normal vag kan snatterier,
smastolder och inbrott komma att 6ka. Detta kan till viss del direkt drabba civilbefolkningen men ocksa
arbetshordan for ordningsmakten, vilket i sin tur indirekt kan paverka mojligheterna att varna
civilbefolkningens sékerhet.

Stérningar som drabbar data- och telekommunikationer skapar féljdeffekter som direkt kan paverka
manniskors halsa, exempelvis att lakemedel inte gar att hamta ut. Om det inte gar att na ut med VMA kan
det innebara allvarliga fysiska risker for civilbefolkningen. Dar spelar bl.a. mediesektorns funktionalitet en
viktig roll. Mediers formaga att na ut med saklig och opartisk information &r 6verhuvudtaget en viktig
bestandsdel i det psykologiska forsvaret. Begransad méjlighet till palitlig nyhetsformedling kan skapa oro
och otrygghet, oka ryktesspridning samt 6ka mojligheten att medvetet sprida falsk information. En annan
viktig del i ett psykologiskt forsvar ér att identifiera, analysera och méta informationskampanjer, vilket
forsvaras av storningar i informationsinfrastrukturen. A andra sidan forsamras da dven mojligheten att
iscensatta informationskampanjer och sprida falsk information.

| typfallets senare eskalerade faser med stora stérningar pa nationell infrastruktur, akut livsmedelsbrist och
forekomst av valdsutbrott finns uppenbara risker for civilbefolkningens fysiska valmaende.
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2.4  Forutsattningar for att sékerstalla de viktigaste
samhallsfunktionerna

Aven om samhallets funktionalitet tekniskt sett endast marginellt paverkas i forloppets inledning sé kan den
péaverkas om manniskor pga. oro och radsla sjukskriver sig eller uteblir fran jobbet. Aven mindre stérningar
i lokal och regional elférsorjning, liksom i data- och telekomsystemen, bidrar till forstarkta stérningar i
andra system, exempelvis livsmedelsférsérjningen, betalningssystemen, vatten- och avlioppssystemen,
fjarrvarmen och transportlogistiksystemen, som i sin tur far ytterligare spridningseffekter. Ett exempel &r
elavbrott som medfor att tankstationer inte fungerar, vilket efter kort tid forsvarar transporter av exempelvis
livsmedel, postforsandelser, reservdelar, sjukvardsmateriel och personal.

Aven samhallsfunktioner med reservkraft kan paverkas av mindre men aterkommande elavbrott om nytt
bransle inte hinner fyllas pa i tid innan nésta elavbrott uppstar. Det kan exempelvis gélla
avloppsreningsverk, trafikledningscentraler, sjukhus, jordbruksanlédggningar och lager i livsmedelskedjan.

Storre storningar som drabbar nationell elférsorjning samt data- och telekommunikation kan skapa
omfattande foljdeffekter i en rad sektorer. Det kan exempelvis gélla det elektroniska
recepthanteringssystemet for utskrivna lakemedel, bankers internetservicefunktioner, livsmedelskedjornas
bestallningssystem och lagersaldon, den sparbundna kollektivtrafikens signalsystem samt informations- och
nyhetsformedlingen. Aven begrénsningar av importflédena till Sverige far svaroverskadliga foljdeffekter
eftersom detta inte bara omfattar fardiga produkter utan dven insatsvaror till exempelvis livsmedels- och
tillverkningsindustrin samt inte minst reservdelar och underhalls- och reparationsmateriel.

Att hantera stora infrastrukturella stérningar samt att aterstalla funktionalitet ar en utmaning oavsett
handelseforlopp. Sadana insatser maste kunna ledas och forsorjas med materiella resurser samt kompetens
och arbetskraft. Till skillnad fran vid en “naturlig” kris kan en antagonist pa olika satt forsoka att ytterligare
forsvara hanterings- och aterstallningsarbete, exempelvis genom att stora ledningsfunktioner.

Vissa uppgifter som alaggs polis, raddningstjanst och akutsjukvard kan komma att nedprioriteras om dessa
aktorer Overbelastas av kraftig 6kning av olyckor. | ett skede dar sarskilt utsatta manniskor &r i behov av
extra resurser fran redan hart belastad kommunal vard- och omsorgspersonal kan andra kommunala
funktioner komma att nedprioriteras.

Desinformation som maste dementeras tar myndigheternas resurser i ansprak och undergraver ocksa
myndigheternas trovardighet i att kommunicera laget framéver, da en faktisk héjning av hotnivan kan bli
aktuell. Att nd ut med korrekt och saklig information kan i sin tur mildra indirekta effekter av stérningar,
exempelvis hamstring av livsmedel och drivmedel.

Paverkan och patryckningar mot beslutsfattare inom privat samhéllsviktig verksamhet kan exempelvis
berdra godstransporter, apotek och ldkemedelstillverkning, banker, energi, mobiltelefoni och internet,
dagligvaruhandel samt privat halso- och sjukvard.

Oavsett anledning till eventuella sjukdomsutbrott drabbas indirekt samhallets funktionalitet av sjukfranvaro
da samhallsfunktioner blir underbemannade. Bemanningen av samhallsviktiga funktioner forsvaras ocksa
om méanniskor som tillhdr resursstarka grupper, med hénsyn till sin egen och sina familjers sékerhet, valjer
att lamna sina boendeorter eller resa utomlands.

2.5 FOrutsattningar for att stédja Forsvarsmakten

Det bor noteras att eftersom det inte rader hojd beredskap i detta typfall ar det kanske i forsta laget sa att det
forvéntas att Forsvarsmakten ska stodja krisberedskapen och det civila samhallet, snarare &n att
Forsvarsmakten ska motta stod. Forsvarsmaktens stdd till det civila samhéllet kan exempelvis handla om
flygtransporter av reservdelar och reparationsmateriel for aterstallning av infrastruktur eller att
hemvarnsforband bistar polis och raddningstjanst. Forsvarsmaktens stod till samhallet maste hela tiden
vagas mot utférandet av de egna uppgifterna och detta kan leda till behov av samordning mellan militara
och civila resurser.
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Det &r rimligt att anta att det i typfallets senare eskalerade delar borjar forberedas for eventuell hjd
beredskap och darmed ocksa det civila samhallets stod till Forsvarsmakten.

Uppratthallandet av Forsvarsmaktens formagor ar beroende av tjanster som produceras i civila sektorer (se
2.4 Forutséttningar for att sikerstélla de viktigaste samhallsfunktionerna). Det handlar bland annat om el,
drivmedel, transporter av personal och materiel, tele- och datakommunikationer, livsmedel, lakemedel och
sjukvard, samt finansiella tjanster. Dessa sektorer bemannas av manniskor ur civilbefolkningen, vars
relativa valmaende och mojligheter att ta sig till sina arbetsplatser och dar kunna utfora sina arbeten ar
forutsattningar for att stod till Forsvarsmakten ska kunna realiseras (se 2.3 Forutséttningar for att varna
civilbefolkningen).

Fysiska storningar och angrepp mot dessa samhallsfunktioner, liksom eventuell underbemanning, paverkar
givetvis mojligheten for det civila samhéllet att tillgodose Forsvarsmaktens behov. Aven pétryckningar och
hot mot privata aktorer med leveransavtal mot Forsvarsmakten kan bade direkt och indirekt paverka dessa
aktorers formaga att stodja Forsvarsmakten.

2.6 Exempel pa variationer

Som namndes inledningsvis spelar grazonens karaktar stor roll for vilket innehall som kan betraktas som
rimligt i ett grazonstypfall. Detta styrs bland annat av motstandarens syften och tillgangliga maktmedel
men inte minst ocksa uthallighet. Detta beror i sin tur pa antaganden om den sékerhetspolitiska kontexten
(exempelvis motstandarens politiska och militarstrategiska intentioner och svensk sékerhetssamverkan med
andra parter) samt om antaganden om bredare omvérldsfaktorer (exempelvis global ekonomi,
oljeprisutveckling och EU:s politiska utveckling).

Typfall 5 belyser ett eskalerat forlopp som skulle kunna leda mot en konfliktsituation dar nésta steg kan
forvantas vara 6ppna stridshandlingar. En grazonssituation skulle ocksa kunna forknippas med mer
konstant intensitet under en pagaende konfliktsituation under en kortare eller langre tidsperiod. Slutligen
skulle grazonsproblematiken kunna ses som ett mer lagintensivt tillstand som betraktas som den nya
normalen, dvs. ”fred” = grazon.

Antagonistens specifika syfte kan man spekulera i (se exempel i avsnitt 2.1 Introduktion) och aven variera i
olika scenarier. Men oavsett syfte ar det rimligt att anta att antagonistens riskbenagenhet paverkas av olika
omsténdigheter som exempelvis den inrikespolitiska situationen och den egna regeringens stéllning, liksom
ekonomisk belagenhet samt radande militara maktbalanser. | den andra vagskalen — det som finns att vinna
— paverkar rimligen ocksa antagonistens vilja att ta risker. Alternativa och i viss man 6verlappande
tankbara syften med grazonsstrategi pa ett mer 6vergripande plan kan vara att: 1) testa, dva eller
demonstrera formagor for grazonskrigforing, 2) anvanda formagor for grazonskrigforing i syfte att vinna
fordelar utan att motas av starka motreaktioner, 3) krigsférberedelser om man skulle tvingas till krig
(exempelvis om punkt 2 skulle misslyckas), eller 4) krigsforberedelser i syfte att ga i krig.

Antagonistens syfte och riskbenagenhet utgdr sammantaget en ram for vilka atgarder denne ar beredd att ta
till i en grazonssituation.

Konkreta variationer pa atgarder, som kan passa olika bra in olika grdzonsscenarier, 4r anvandningen av
olika tdnkbara maktmedel. | en modell som FOI anvént vid stdd till planering for civilt forsvar sorteras
olika grazonsinslag in i diplomatiska, ekonomiska, politiska och psykologiska medel, liksom information,
okonventionella metoder och slutligen militara maktmedel.**

Diplomatiska medel kan exempelvis vara fientlig retorik, restriktioner och persona non grata, avbrutna
kontakter samt ultimatum och hot om vald. Férutom faktiska angrepp kan enbart hot om stridshandlingar

1 Modellen baserades ursprungligen pa bild i Férsvarsmaktens Militarstrategisk doktrin (2016) (M7739-354028) (Bild 3.3, s. 35)
men har vidareutvecklats inom ramen for FOI:s stod till Energimyndighetens planering for civilt forsvar. Se t.ex. Jonsson, D.K.,
Johansson, B., Lindgren, F., Veiback, E., Bergstrand, M. (2017). Scenariobaserad planering for civilt forsvar inom energiomradet.
FOI-R--4434--SE. Totalforsvarets forskningsinstitut; samt Jonsson, D.K. (2018). Grazon och hybridkrigféring — paverkan pa
energiforsorjning (prel. titel). Totalforsvarets forskningsinstitut (kommande publikation).
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vara ett satt att paverka beslutsfattare och befolkning. Sadana hot skulle dven kunna omfatta
massforstorelsevapen. Ekonomiska medel kan vara marknadspaverkan, avtalsbrott, sanktioner, avbrutna
handelsforbindelser, okat inflytande éver svensk infrastruktur och 6vertagande av svenska tillgangar
utomlands. Politiska medel kan exempelvis vara subversiv verksamhet och politisk infiltration samt att
paverka Sverige via paverkan pa andra lander och organisationer (t.ex. EU).

Paverkansoperationer omfattar hela maktmedelsfaltet och kan forstas som en samordnad anvandning och
skraddarsydd blandning av exempelvis diplomatiska aktiviteter, informationsoperationer, militara
operationer och ekonomiska aktiviteter bortom en stats 6ppna, accepterade och lagliga aktiviteter for att
uppna sina politiska mal.*2 Det kan exempelvis handla om forsok att paverka politiskt beslutsfattande och
den allménna opinionen exempelvis genom stdd till ytterlighetsrorelser, informationsoperationer och
desinformationskampanjer.

Manga av de tankbara grazonsaktiviteterna 6verlappar varandra. Exempelvis kan iscensattande av
terrorhandlingar ses som béade som ett politiskt och ekonomiskt maktmedel som ocksa kan forvantas ha
psykologiska effekter, vilket ocksa militara maktdemonstrationer, informationsoperationer,
internetaktivism och patryckningar mot enskilda beslutsfattare kan forvantas ha.

Pa informationsarenan aterfinns darutéver exempelvis cyberangrepp mot samhallsfunktioner,
informationsintrang och cyberspionage mot foretag och myndigheter, kompromettering av
beslutsunderlagsdata samt nétattacker riktade mot myndigheter, foretag och massmedier.

Illegal underréttelseinhdmtning, iscenséttning av kriminalitet, personhot och sabotage kan ses som
okonventionella metoder mer eller mindre associerade med militara maktmedel sdsom specialoperationer,
blockader samt angrepp/krigféring genom ombud.

Ombud for angrepp kan i stort sett vara vem som helst i en grazonssituation. Planeringen for civilt forsvar
fokuserar pa den externe statlige antagonisten men denne kan i grdzonen &ven utnyttja interna antagonister,
exempelvis radikaliserade aktivister, kriminella grupperingar, den internationellt organiserade
brottsligheten samt terrorister. P4 motsvarande satt som den externe antagonisten kan nyttja samhallets
tekniska och infrastrukturella sarbarheter, exempelvis via sabotage, kan denne ocksa nyttja intern
antagonism for att uppna sina politiska mal. Detta skapar ytterligare utmaningar for krisberedskapen och
det civila forsvaret och komplicerar den breda grazonshotbilden ytterligare.

Det som normalt omfattar den ordinarie civila krisberedskapens hotbilder bér ocksa inga i totalférsvarets
grdzonshotbilder, men inte med samma utgédngspunkt. Den externa antagonisten kan skapa “olyckor”,
infrastrukturella stérningar, smittspridning och underblasa social oro. Antagonister kan inte skapa extrema
vaderhandelser, klimatforandringar eller naturkatastrofer men dessa handelser kan anda exploateras, nér de
val uppstar, av saval interna som externa antagonister, exempelvis i form av samhéllsbelastande
kriminalitet eller desinformation for att minska allméanhetens fértroende for myndigheter och regering.

12 Forsvarsmakten och MSB (2016)




